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Détection de spoofing pour la vérification du locuteur

- Les systémes de vérification du locuteur sont vulnérables aux spoofing

- |l est possible de tester si 'audio est usurpé avec un modele dédié

- Peut on adapter les modéles de vérification pour refuser les audios usurpés?
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Datasets d'origine: VoxCeleb1
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ECAPA-TDNN modifié

ECAPA-TDNN d'origine

ECAPA-TDNN avec modification naive

ECAPA-TDNN avec modification informé



Entrainement et résultats (ECAPA naif)

Voxceleb1: 148 642 utterances

Spoofed audios: 3753 audios * 10

Genuine audios Spoofed audios
Trained on genuine audios 3.39 26.4
Trained on both 4.81 20.5

Results in EER%



CYCLEGAN-VC2:
IMPROVED CYCLEGAN-BASED NON-PARALLEL VOICE CONVERSION

Takuhiro Kaneko, Hirokazu Kameoka, Kou Tanaka, Nobukatsu Hojo



Entrainement et résultats (ECAPA naif)

Genuine audios AGAIN-VC audios CycleGAN audios
Trained on genuine 3.32 26.4 35.1
audios
Tralned On bOth (Genuine 489 205 332

and Again-VC)

Results in EER%



Résultats de RawGatST sur ASVSpoof 2019:
Unseen Logical Attacks

1.06% EER



ECAPA-TDNN modifié

ECAPA-TDNN d'origine

ECAPA-TDNN avec modification naive

ECAPA-TDNN avec modification informé



Entrainement et résultats (ECAPA “informe”)

Genuine audios AGAIN-VC audios CycleGAN audios
Trained on genuine 3.32 25.9 34.4
audios
Tralned On bOth (Genuine 489 21 2 330

and Again-VC)

Results in EER%



Conclusion

L'entrainement d’'un systéme de reconnaissance du locuteur sur des
audios usurpés permettent d’améliorer ses performances en détection
d’'usurpation mais dégradent ses performances sur la tache d’origine.

Cet amélioration semble généralisable mais les résultats ne sont pas
conclusif

La combinaison d’'un modéle de vérification et d'un modéle de détection
d’usurpation dédié obtient de biens meilleures performancecs
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