Présentation Finale

Amélioration des systemes de vérification du locuteur contre les
attaques Deepfakes

Encadré par Réda Dehak et Théo Lepage
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Contexte

Usurpation d'identité avec de I'audio deepfake

Différents types de deepfakes [10]:
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Contexte

Problématiques

Objectif du systeme:

o Détecter les artefacts laissé par I'algorithme dans I'audio

Problémes:
o Type d'attaque inconnu
@ Compression de |'audio sur les plateformes en lignes

@ Les attaquants ont accés aux systémes de détections pour améliorer la
qualité de leur algorithme
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Contexte

Systéme de détection de deepfake

Schéma du systéme proposé par |'atelier ASVspoof 2019 [9]
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Figure 1: LA access and PA access adopted for ASVspoof 2019
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Etat de |'art

Deux systémes étudiés:
e RawNet2 [7]
o AASIST [3]

Proposition:

Améliorer les performances du systeme en intégrant un modele
auto-supervisé pré-entrainé comme encodeur [6] [4]

3

theophile.stourbe Présentation Finale PCR 2025 5/23



Etat de |'art

RawNet2

@ aint rOd uit |e falt d ' uti | iser — Layer Input:64000 samples Output shape
. , Conv(129,1,128)
|'audio brut en entrée d'un Fixed Sinc filters Maxpooling(3) (21290,128)
\ , . BN & LeakyReLU
systéeme de détection BN & LeakyReLU

Conv(3,1,128)

e modele compact (~25 * 10° Resblock 1 PRELORIU s a365.108)
parameétres) Maxpooling(3)

@ crée pour le challenge oG 512
ASVspoof 2019 et utilisé Resblock 3 PO P aos1
comme baseline dans |'édition S
2021 T T iozh

Output 1024 2

Architecture du modeéle RawNet2 [7]
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Etat de |'art

AASIST

@ se base sur un encodeur similaire au RawNet2

@ sépare la dimension fréquentielle et la dimension temporelle

de I'encodeur
o utilise des GANs (Graph Attention Networks)
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Architecture du modele AASIST [3]

theophile.stourbe Présentation Finale

a la sortie
3 g
£ N i
ff o ¢ o F
UE Tt g
% 3 Mg,
§ %
stack v
node
readout
PCR 2025 7/23



Proposition

Extension du RawNet2 avec le modele Wav2Vec2.0

Modele Wav2Vec2.0[1]: Introduction de deux nouveaux
. - parametres[4]: TTL et FTL

@ Modeéle auto-supervisé
pré-entrainé sur de trés @ TTL: # de couches Transformers
gros corpus de voix sélectionnées

@ S’entraine en essayant de @ FTL: # de couches Transformers fixées
reconstruire des parties de
I"audio qui ont été masqué Front-end Backend

Total Transformer Layers (TTL)
o Reonformer Layen 7
wav2vec2-LCNN

representations Q.

GNN Back-end

‘wav2vec2-AASIST

Latent speech 2
represenations i

. |
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raw waveform X’

> Contrastive loss 2D CNN Back-end
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Proposition

Adaptation du modéle MHFA pour la détection de deepfake

Modeéle utilisé originellement pour Structure du modéle[6]:

de la vérification du locuteur [6] [5] TV RI v
(1T ——

Transformer Layer L

@ Fine-tune un modele : \/
auto-supervisé pré-entrainé en i =

Speaker Embedding

182U0D)

Jeaun
—
XeWOS-NYY

front-end
@ Effectue un calcul d'attention ICTEE
. wres Dokl e non
entre les sorties des différentes Rawwaveform __ {i— rertow
COUCheS Tra nSformers Fig. 3. (c) Proposed Multi-Head Factorized Attentive Pooling.

@ Applique une régularisation des
poids sur I'encodeur pour ne pas
trop s'éloigner des paramétres de

base
Pour adapter ce modele a une tiche de détection: @
@ Ajout d'une couche linéaire a la fin du réseau avec deux éléments en sorti

theophile.stourbe Présentation Finale PCR 2025 9/23



Protocole d'évaluation

Jeu de donnée ASVspoff 2019 LA

Les jeux de données utilisés sont issus de I'ensemble ASVspoof2019 LA:

Jeu de donnée | # d’échantillons | % d’échantillons factices
Entrainement 25 380 89.83%
Développement 24 844 89.74%
Evaluation 71 237 89.67%
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Protocole d'évaluation

Métriques d'évaluation

Equal Error Rate (EER) sur la tiche de détection: Probabilité d'erreur lorsque
I'on choisis un seuil pour lequel on a autant de faux positifs que de faux négatifs
sur le jeu de données d'évaluation.

min-DCF: Score qui prend en compte la probabilité de la catégorie cible (Pya),
et qui attribue un colit aux deux types d'erreurs: faux positif (Cga) et faux
négatif (Cpiss).

Cdet(Pmi557 PFA) = CmisstissPtar + CFAPFA(l - Ptar)
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Protocole d'évaluation

Métriques d'évaluation

min-tDCF: Similaire au min-DCF, mais prend en compte les scores d'un systéme

de vérification du locuteur (ASV) en plus des scores d'un systéme de détection
(CM). Cela introduit 4 types d'erreurs:

@ le systeme ASV rejette un positif

@ le systeme CM accepte un
(miss):

deepfake:
Pa(s, t) = (1 — P (s))xPri(t) Pe(s, t) = PEZ(s)x(1 — P (1))
@ le systeme ASV accepte un

@ le systeme CM rejette un positif:
négatif (False-Alarm):

Pa(s) = Pris(s)
Pg(s, t) = (1 — Pois(s))xPEy ()

. T A 1 the- asv asv cm cm
Il faut aussi définir des colits d'erreurs associés: CZ>/., C&Y, Con . CEX

t-DCF (s, t) = C2% PrarPa(s, t) + CZ PronPb (s, t)
+ CEAPspoor Pe(s, t) + Clis Prar Pa(s) @
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Résultats

Comparaison des résultats

Jeu de données d'évaluation: ASVspoof2019 LA evaluation

Modele EER min-tDCF
RawNet2 5.67% 0.1306
AASIST 1.47% 0.0481
Wav2Vec2.0 + RawNet2 | 0.204% 0.0068
MHFA 4.22% 0.1074
pLEES
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Challenge ASVSPOOF5

Spécifications

Trois nouveaux jeux de données:

Jeu de donnée | # d’échantillons | % d’échantillons factices
Entrainement 182 357 89.69%
Développement 140 950 60.11%
Evaluation 40 765 77?7

Deux conditions:
@ Fermée: seule les données d’entrainements fournies peuvent étre utilisées

@ Ouverte: méme condition, mais il est possible d'utiliser des modéles
auto-supervisés, pré-entrainés sur d'autres jeux de données

Quelques dates:
@ Début du challenge: 20 Mai 2024
@ Soumission des scores: 23 Juillet 2024
@ Soumission de I'article: 31 Juillet 2024
@ Atelier ASVspoof 2024 3 Interspeech: 31 Aoiit 2024 @
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Protocole d'évaluation

Configuration ASVSPOOF5

Le jeu de données de développement a été divisé en 2 parties pour former
un jeu de validation et un jeu d'évaluation

Jeu de donnée | # d’échantillons | % d’échantillons factices
Validation 37 091 T7.77%
Evaluation 103 859 T7.TT%

Les systemes sont entrainés sur I'ensemble du jeu de données
d’entrafnement et les meilleurs modéles sont sélectionnés a partir des
résultats sur I'ensemble de validation.
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Augmentation des données

Augmentation utilisée en vérification du locuteur (dénoté basique):
o Réverbération

@ Ajout d'audio par dessus I'extrait: bruit, musique, voix

Augmentation spécifique a la détection de deepfake:

e RawBoost[8]: Applique un effet de boost ou de distorsion au signal,
selon différents algorithmes

e Codecs: Applique une compression puis décompression (avec perte)
selon un certain codec

3
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Modeéle Augmentation | min-DCF | EER
ResNet non 0.4026 22%
ResNet codec 0.4472 23%
ResNet basique + codec | 0.4466 | 21%
AASIST basique 0.5497 25%
RW-ResNet non 0.7930 40%
RW-ResNet codec 0.7677 40%
MFCC-RW-Resnet non 0.4857 24%
MFCC-RW-Resnet codec 0.5081 24%
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Résultats actuels du challenge

Pour la condition fermée:
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Résultats actuels du challenge

Pour la condition ouverte:

Modele Augmentation | min-DCF | EER
MHFA (fixée) non 0.2073 8.36%
MHFA (fixée) basique 0.1365 5.66%

MHFA non 0.1049 4.78%

MHFA basique 0.0804 | 3.15%

MHFA RawBoost [8] 0.8363 32%

MHFA RawBoost [8] 0.7160 28%
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Conclusions et perspectives

@ Les données d'entrainements et I'augmentation joue un rdle
primordiale dans la performance d'un systeme de détection

@ Les encodeurs auto-supervisés (notamment le modéle WavLM [2])
améliorent les performances des systemes de détection

@ Exploiter la fusion de différents modeles pourrait améliorer les
performances
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Merci de votre attention !
Des questions ?
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