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ITS (intelligent transportation system)

Wireless channel

Appliquer les nouvelles technologies
au domaine des systemes de
transport

Dans le contexte d'une ville connectée, |a
presence d'un reseau inter-véhicules est
centrale.

Simple VANET network schematic [1]
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Advanced C-ITS network [3]

Réseaux C-ITS

Smaerl Mol

Le réseau est composé de deux types de

noeuds:
. RSU(road-side units)
. OBU (on-board units)

Au départ Ad Hoc, les solutions récentes se
basent de plus en plus sur la présence
d’'infrastructures existantes (données
cellulaires, serveurs centralisés, etc.).



Simulateurs V2X

Tester sur route = trop cher

Des simulateurs sont disponibles pour tester
ces solutions dans des environnements
numerigues.

Les entreprises utilisent des simulateurs
closed source, alors gue les chercheurs
academiques ont besoin de simulateurs

Open source. | SMO simulation screen capture




State of the art

| existe beaucoup de simulateurs, mais ils
sont anciens et réepondent a des

problématiques dépassées des réseaux V2X. I raNS
Les simulateurs les plus recents
implémentant les standards de I'ETSI sont
Artery et iTetris.
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Artery et iTetris: etwork Simulat

o Artery

e Négatif: gros manque de considération pour la V2X Simulation Framework /
sécuriteé et la confidentialiteé

e Positif: les simulateurs les plus performants
pour faire tourner des simulations ETSI




State of the art

5G and Signature EC and PC Certificate
Traffic Network ETSI- IEEE- Beyond implemen- Certificate pcap implemen- pool imple-
Simulator stmulation simulation compliant compliant compatible tation renewal logging tation mentation




Architecture d’Artery

Basé sur SUMO et Omnetpp

Le simulateur ITS ETSI le plus avancé

e Omnetpp: Network simulator

e SUMO: Traffic simulator

Artery

e Vanetza: Bibliotheque qui implemente le

Y standard ETSI: grandement exploitée dans
SUMO e——e@ \Veins Artery et Platelet.

Artery simplified architecture [2]

Vanetza




SUMO
(Simulation of Urban MObility)

Simulateur de trafic routier open
source developpé dans le cadre du
projet Eclipse

Permet d'importer des morceaux
d'Open Street Map pour faire des
simulations plus réalistes.

SUMO

Exemple de simulation sur SUMO



Omnet++

Framework open source de simulations de réseaux
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Source: Documentation d'Omnet++ modifié par moi-méme Exemple de simulation omnet++



Platelet
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Certificate . Security & Privacy
Loader Managemerit

Artery Middleware

1
GeoNetworking and BTP I

Congestion Control

I

Medium Access Control
Physical and Radio

Platelet Architecture [6]

Platelet

Premier simulateur a mettre en ceuvre une gestion
adequate de la sécurite et de la confidentialite

Deux nouveaux composants:

e Un pcap recorder qui facilite la verification
d’'un scenario complété

e Un certificate loader permettant aux
vehicules d'envoyer des messages Securisés

Une application standalone entierement intégrée
pOUr gerer |es sceénarios sécurises

10



StaticCertificateLoader

Artery n'a pas de module de chargement de
certificat

Ce loader fonctionne en chargeant une pile de

certificats pre-generes et en les distribuant
pendant la simulation.

| vérifie I'authenticité et I'intégrite du
certificat lors de son chargement
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PKI, security and privacy managment

Enrollement Enrollement verification/ authorization
Authority

“~._ Enrollement credential
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(( )) Canonical ID

& public key
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4_______________, —
E ﬁ Secured message g@
Bootstrap certificate

(self signed)
Generic ETSI PKI architecture [12]




PcapltsRecorder

Untitled - 2p8-1 - Irvestigation - Endace Vision™ Untithed - sp9-1 - Wireshark - Endace Vition™

Wireshark | Pivot from Panorama b | M4 Priy ME | Next 100 MB B

Pcap: packet recording file format AN O mMORD QeeET

A [Merf.types.type == META) BT -] expression...

Mo, Time Source Destination Frotocol Length Info
5. 2020-083-11 00: . 5 16.9.130.154 16.9.130.12 55L 1514 Continuation Data
. 2028-83-11 @ 2 9. 18.9.17.7 .17.158 TCP 78 56618 = 443 [ACK] Seqel Ack=33936 Wine64668 Len=8 TSval=3B88779482 TSecr=38876-
2020-03-11 84 2136 : : 1514 &6 f [ f Sequfl?28 Acks=l Wins=
2020-03-11 @ 213856 ; d4.178 34,6 C 1514 & 5H, ] Seqm53133 Ack=l Win=7
2020-83-11 2 > 18.9.66.162 66, 1514 80 - 50884 [PSH, ACK] Seq=10053 Ack=l Win=72
020-83-11 s 16.9.131.167 1514 86 - GOBRT [PSH, ACK] Seq=22977 Ack=1 Win=T2
78

5786 [PSH, ACK]

: .18. B 46572 = 88 [ACK] Seqml Ac /
2136613 f 7.15%9 57636 - 8313 [ACK] Seqe=l | Secrs
2020-03-11 90:45:25.2130614.. 16.9.131.167 16.9.131.13 C BB - 60 Sl 5 6091

I n'y avait pas de recorder auparavant dans le

. Extensible Record Format
rO e Ethernet II, Src: 02:00:01:04:00:05 (02:00:01:04:00:05), Dst: HS-NLB-PhysServer-26 c5:04:00:61 (82:1a:c5:04:00:61)
802,10 Virtual LAN, PRI: @, DEL: @, ID: 4089

B802.1Q Virtual LAN, PRI: @, DEL: @, ID: 14

Internet Protocol Version 4, Src: 10.9.68.6, Dst: 10.9.68.247

Transmission Control Protocol, Src Port: 58853, Dst Port: 445, Seq: 1, Ack: 1, Len: 531
HetBIOS Session Service

SMB2 (Server Message Block Protocol version 2)
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Heureusement ! Un packet reader existe dans RiEEEGalhagiik
Wireshark. EEEEEEER R

az B2 61 92 B2 @1 & 54 53 NTLMS
09 03 00 00 00 0p 18 00 86 00 00 el 5P
08 9¢ 60 00 00 00 10 [:1:] 08 fe X
o8 68 00 00 00 a6 16 68 76 00 00 8o 10 h v

shark_uUntitled_64a683ae-ddb9-4a13-bled-0612ba9belb3.peap_20200430210728_DHwWFIW.pcap

Wireshark interface
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Watch on (IE3 YouTube

https://www.youtube.com/watch?v=Wull59mwxi0

https://gitlab.com/Matk3z/

TrronnYEE s s s e g

Watch on [EBYoulube

https://www.youtube.co m/watch?v=voYlUluFh-o

platelet

Share
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Pour conclure

Avant Platelet, il n'existait pas de simulateur ITS
. | implémentant une couche de gestion de Ia
. Security & Privacy Sécurité et de |a COnfidentia“té

Loader Managemerit

Indicate
Indicate """

Platelet

. Platelet permet la simulation de scénarios
securiseés et fournit des composants qui

5 permettent de |la faciliter.
o |

m

I

Pour rendre la vie des chercheurs plus simple,

Medi A C | « .
on a centraliseé tous les outils dans une seule

Platelet Architecture [6]

Veins or
INET
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