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Véri�ation formellesystème propriétéstests ?pas exhaustifs !
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Preuve de théorèmes1 Dérire le système sous une forme qui permette de raisonner.2 Prouver les propriétés par dédutions logiques.Peut être manuel, ou plus ou moins automatisé.Il existe des outils d'aide à l'automatisation des preuves (p.ex. Coq)mais rien n'est entièrement automatique. Di�ile d'obtenir unontre-exemple quand le théorème est faux.Les travaux : développement de systèmes de preuves, étude despuissane d'expression des logiques, et.Alexandre Duret-Lutz Introdution au Model Cheking 5 / 32



Model hekingApprohe automatique de la véri�ation formelle.Véri�ation exhaustive de tous les omportements du modèle.L'arnaque : le modèle doit être su�samment abstrait pour que sonexploration soit réalisable.Deux grandes approhes :ensembliste (symbolique)automate (expliite)
Alexandre Duret-Lutz Introdution au Model Cheking 6 / 32



Exemple : algorithme d'exlusion mutuelleVariables globales : reqP et reqQ .Proessus P (boule in�nie)1. reqP ← 12. wait(reqQ = 0)3. setion ritique4. reqP ← 0 Proessus Q (boule in�nie)1. reqQ ← 12. wait(reqP = 0)3. setion ritique4. reqQ ← 0État initial : P = 1, Q = 1, reqP = 0, reqQ = 0.Propriétés à véri�er :1 À tout moment il y a au plus un proessus en setion ritique.2 Tout proessus demandant l'entrée en setion ritique �nit par yentrer.3 L'ordre des entrées dans la setion ritique respete l'ordre desdemandes.Alexandre Duret-Lutz Introdution au Model Cheking 7 / 32



Exemple : espae d'état ou graphe d'aessibilitéP = 1, reqP = 0Q = 1, reqQ = 0
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Exemple : espae d'état ou graphe d'aessibilitéP = 1, reqP = 0Q = 1, reqQ = 0P = 2, reqP = 1Q = 1, reqQ = 0P = 3, reqP = 1Q = 1, reqQ = 0P = 4, reqP = 1Q = 1, reqQ = 0Alexandre Duret-Lutz Introdution au Model Cheking 8 / 32



Exemple : espae d'état ou graphe d'aessibilitéP = 1, reqP = 0Q = 1, reqQ = 0P = 2, reqP = 1Q = 1, reqQ = 0P = 3, reqP = 1Q = 1, reqQ = 0P = 4, reqP = 1Q = 1, reqQ = 0

P = 1, reqP = 0Q = 2, reqQ = 1 P = 1, reqP = 0Q = 3, reqQ = 1 P = 1, reqP = 0Q = 4, reqQ = 1
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Exemple : espae d'état ou graphe d'aessibilitéP = 1, reqP = 0Q = 1, reqQ = 0P = 2, reqP = 1Q = 1, reqQ = 0P = 3, reqP = 1Q = 1, reqQ = 0P = 4, reqP = 1Q = 1, reqQ = 0

P = 1, reqP = 0Q = 2, reqQ = 1 P = 1, reqP = 0Q = 3, reqQ = 1 P = 1, reqP = 0Q = 4, reqQ = 1P = 2, reqP = 1Q = 2, reqQ = 1P = 3, reqP = 1Q = 1, reqQ = 0 P = 3, reqP = 1Q = 2, reqQ = 1
P = 2, reqP = 1Q = 3, reqQ = 1

P = 4, reqP = 1Q = 2, reqQ = 1
P = 2, reqP = 1Q = 4, reqQ = 1
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Propriété 1
À tout moment il y a au plus un proessus en setion ritique.Tradution : dans auun état on n'a P = 3 et Q = 3.C'est vrai.Pour véri�er ette propriété il su�t de parourir tout l'espae d'étatune fois. On n'a besoin de onnaître que l'ensemble des états, pasleurs liens.
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Propriété 2Tout proessus demandant l'entrée en setion ritique �nit par yentrer.Tradution : haque hemin débutant dans un état aessible tel queP = 2 passe par un état où P = 3 ; idem pour Q = 2 et Q = 3.C'est faux.L'état P = 2, reqP = 1Q = 2, reqQ = 1 n'a auun suesseur ('est un deadlok).Pour véri�er ette propriété on a besoin de onnaître le graphed'aessibilité (les états seuls ne su�sent pas).Alexandre Duret-Lutz Introdution au Model Cheking 10 / 32



Propriété 3L'ordre des entrées dans la setion ritique respete l'ordre desdemandes.Tradution : haque hemin débutant dans un état aessible tel queP = 2 ∧ Q = 1 ne visite pas d'état véri�ant Q = 3 avant passer parun état véri�ant P = 3 (+ propriété symétrique pour Q).C'est faux.À partir de P = 2, reqP = 1Q = 1, reqQ = 0 il existe un hemin dans lequel P = 3 n'estjamais satisfait.Même type de véri�ation que la propriété 2.Alexandre Duret-Lutz Introdution au Model Cheking 11 / 32



Types de propriétés(Lamport'77)Sûreté Quelque hose de mauvais ne se produit pas.Vivaité Quelque hose de bon se produira.Équité Types partiuliers de propriétés de vivaité.Toute propriété est une onjontion d'une propriété de sûreté etd'une propriété de vivaité.Alexandre Duret-Lutz Introdution au Model Cheking 12 / 32



Types de propriétés(Lamport'77)Sûreté Quelque hose de mauvais ne se produit pas.À tout moment il n'y a qu'un proessus en setionritique.Vivaité Quelque hose de bon se produira.Tout proessus demandant l'entrée en setion ritique�nit par y entrer.Équité Types partiuliers de propriétés de vivaité.L'ordre des entrées dans la setion ritique respetel'ordre des demandes.Toute propriété est une onjontion d'une propriété de sûreté etd'une propriété de vivaité.Alexandre Duret-Lutz Introdution au Model Cheking 12 / 32



ComportementsAtions Une étape est une ation.Un omportement est une séquene d'ations.États Une étape est une paire 〈s, d〉 d'états.Un omportement est une séquene s1 → s2 → s3 → . . .d'états.Ations/États Une étape est un triplet 〈s, α, d〉 où s et d sont desétats, α est une ation.Un omportement est une séquene s1 α1→ s2 α2→ s3 α3→ . . .d'états et d'ations.Les omportements peuvent être �nis ou in�nis.L'état �nal d'un omportement �ni peut être appelé � deadlok �selon qu'on l'aime ou pas.Certains omportements in�nis (qu'on n'aime pas non plus) sont dit� divergents � (livelok).Alexandre Duret-Lutz Introdution au Model Cheking 13 / 32



Mahines à états : génératries de omportementsMahine à étatsUn ensemble d'états Q, des états initiaux Q0, une relation detransition R ⊆ Q×Q.Mahine à ations/étatsUn ensemble d'états Q, des états initiaux Q0, des ations T , unerelation de transition R ⊆ Q× T ×Q.
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Mahines à états : génératries de omportementsMahine à étatsUn ensemble d'états Q, des états initiaux Q0, une relation detransition R ⊆ Q×Q.Détermininiste si |Q0| = 1 et
∀(s, d) ∈ R, ∀(s ′, d ′) ∈ R, s = s ′ ⇐⇒ d = d ′.Mahine à ations/étatsUn ensemble d'états Q, des états initiaux Q0, des ations T , unerelation de transition R ⊆ Q× T ×Q.Détermininiste si |Q0| = 1 et
∀(s, α, d) ∈ R, ∀(s ′, α′, d ′) ∈ R, s = s ′ ⇐⇒ (α, d) = (α′, d ′).
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Mahines à états : génératries de omportementsMahine à étatsUn ensemble d'états Q, des états initiaux Q0, une relation detransition R ⊆ Q×Q.Détermininiste si |Q0| = 1 et
∀(s, d) ∈ R, ∀(s ′, d ′) ∈ R, s = s ′ ⇐⇒ d = d ′.Mahine à ations/étatsUn ensemble d'états Q, des états initiaux Q0, des ations T , unerelation de transition R ⊆ Q× T ×Q.Détermininiste si |Q0| = 1 et
∀(s, α, d) ∈ R, ∀(s ′, α′, d ′) ∈ R, s = s ′ ⇐⇒ (α, d) = (α′, d ′).
Q, T et R peuvent être in�nis ou non...On peut ajouter des onditions (de terminaison, d'aeptation,d'équité, ...) pour �ltrer les omportements générés.P.ex. : états terminaux pour n'avoir que des omportements �nis.Alexandre Duret-Lutz Introdution au Model Cheking 14 / 32



Tout est (onvertible en) mahine à (ations/)étatsAutomatesAutomates lassiquesAutomates à pileMahines de MealyMahines de MooreMahines de Turing (à une ou plusieurs bandes)Automates de Bühi, de Streett, de Rabin, de Muller...Automates ellulairesOrdinateurs de von NeumannAlgorithmesGrammaires BNFAlgèbres de proessus...Alexandre Duret-Lutz Introdution au Model Cheking 15 / 32



Mahine à états pour un programme (1/2)main() { int f = 1 ;for (int i = 1 ; i <= 7 ; ++i) f = i * f ;std::out << f << std::endl ;}main() { int f = 1 ;for (int i = 7 ; 1 < i ; --i) f = i * f ;std::out << f << std::endl ;}int fat(int i){ return (i == 1) ? 1 : i * fat(i-1) ; }main() { std::out << fat(7) << std::endl ; }Alexandre Duret-Lutz Introdution au Model Cheking 16 / 32



Mahine à états pour un programme (2/2)Quel est le programme le plus di�érent des autres ?
Comment dérire es programmes par une mahine à états ?Il faut hoisir e qui onstitue un pas d'exéution...Est-que f = i * f représente 1, 2, 3 pas ou plus ?
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Mahine à états pour un programme (2/2)Quel est le programme le plus di�érent des autres ?Du point de vue des séquenes de multipliation e�etuées : 1 et3 sont identiques.2 ne donne le même résultat que pare que * est ommutatif.Comment dérire es programmes par une mahine à états ?Il faut hoisir e qui onstitue un pas d'exéution...Est-que f = i * f représente 1, 2, 3 pas ou plus ?Tout dépend du niveau d'abstration auquel on se plae.Des erreurs dans les programmes onurrents peuvent apparaîtresi l'on onsidère que f = i * f représente 1 pas alors qu'il sedéompose en réalité en plusieurs.Pour traduire le C orretement en mahine a états on a besoind'une sémantique opérationnelle du langage qui prenne aussi enompte le modèle de mémoire de la mahine.Alexandre Duret-Lutz Introdution au Model Cheking 17 / 32



Temps arboresent ou linéaire (1/2)
q0q1 q2q3

α β

γ δ

ε
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Temps arboresent ou linéaire (2/2)
α

β

α

γ

α

β γEn logique arboresente, les deux arbres i-dessus sont générés par deuxmahines à états di�érentes. En logique linéaire, les omportements desdeux mahines ne permettent pas de distinguer les mahines. (Ce problèmene se pose que si l'on déide de ne pas distinguer les états.)
α

β
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Propositions atomiques & notations (1/2)Variables propositionelles valuées en fontions des propriétés(observées) du système.Si AP = {p, q}, le système peut prendre au plus quatre états(observés) orrespondant aux minterms sur AP : p ∧ q, p ∧ ¬q,
¬p ∧ q, ¬p ∧ ¬q.
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Propositions atomiques & notations (1/2)Variables propositionelles valuées en fontions des propriétés(observées) du système.Si AP = {p, q}, le système peut prendre au plus quatre états(observés) orrespondant aux minterms sur AP : p ∧ q, p ∧ ¬q,
¬p ∧ q, ¬p ∧ ¬q.2AP = {{p, q}, {p}, {q}, ∅}.Il existe une bijetion entre 2AP et l'ensemble des minterms sur AP :

{p, q} ↔ p ∧ q (ou enore pq)
{p} ↔ p ∧ ¬q (pq̄)
{q} ↔ ¬p ∧ q (p̄q)
∅ ↔ ¬p ∧ ¬q (p̄q̄)Il existe une relation entre 22AP et l'ensemble des formulespropositionnelles sur AP . (Est-e une bijetion ?)Alexandre Duret-Lutz Introdution au Model Cheking 20 / 32



Proposition atomiques & notations (1/2)
Si AP = {a, b, }, quels sous-ensembles de 22AP représentent lesformules suivantes ?
¬a ∨ ¬ba ∧ (b ↔ )
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Proposition atomiques & notations (1/2)
Si AP = {a, b, }, quels sous-ensembles de 22AP représentent lesformules suivantes ?
¬
{{a, b}, {a}, {b}, ∅}a ∨ ¬b
{{a, b, }, {a, b}, {a, }, {a}, {}, ∅}a ∧ (b ↔ )
{{a, b, }, {a}}
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Strutures de KripkeDes mahines à état étiquetées par des valuations de toutes lesvariables propositionelles.Une struture de Kripke est un quintuplet K = 〈AP,Q, q0, δ, l〉 oùAP est une ensemble �ni de propositions atomiques,
Q est un ensemble �ni d'états (les n÷uds du graphe),q0 ∈ Q est l'état initial,
δ : Q 7→ 2Q est une fontion indiquant les états suesseurs d'unétat,l : Q 7→ 2AP est une fontion indiquant l'ensemble despropositions atomiques satisfaites dans un état.Alexandre Duret-Lutz Introdution au Model Cheking 22 / 32



Ex. : lients/serveur par automates synhronisés1 2srClient C 12 3r1s1 r2s2Serveur S − ×

adCanal BRègles de synhronisation pour le système 〈C ,C , S ,B,B,B,B〉 :
(1) 〈 s , . , . , . , . , a , . 〉
(2) 〈 . , s , . , . , . , . , a 〉
(3) 〈 r , . , . , d , . , . , . 〉
(4) 〈 . , r , . , . , d , . , . 〉
(5) 〈 . , . , r1 , . , . , d , . 〉
(6) 〈 . , . , s1 , a , . , . , . 〉
(7) 〈 . , . , r2 , . , . , . , d 〉
(8) 〈 . , . , s2 , . , a , . , . 〉Si un lient envoie une requête, reevra-t-il forément une réponse ?Alexandre Duret-Lutz Introdution au Model Cheking 23 / 32



Espae d'états de l'exemple111
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Propositions atomiques pour l'exempleOn souhaite exprimer des propriétés onernant les envois etréeptions de messages. AP = {r1, r2, d1, d2} ave :r1 : une réponse est en hemin entre le serveur et le premierlientr2 : une réponse est en hemin entre le serveur et le seond lientd1 : une requête (d pour demande) est en hemin entre lepremier lient et le serveurd2 : une requête est en hemin entre le seond lient et le serveurComment traduire � Si un lient envoie une requête, il reevraforément une réponse � ave es propositions atomiques ?Alexandre Duret-Lutz Introdution au Model Cheking 25 / 32



Propositions atomiques pour l'exempleOn souhaite exprimer des propriétés onernant les envois etréeptions de messages. AP = {r1, r2, d1, d2} ave :r1 : une réponse est en hemin entre le serveur et le premierlientr2 : une réponse est en hemin entre le serveur et le seond lientd1 : une requête (d pour demande) est en hemin entre lepremier lient et le serveurd2 : une requête est en hemin entre le seond lient et le serveurComment traduire � Si un lient envoie une requête, il reevraforément une réponse � ave es propositions atomiques ?Pour tout i ∈ {1, 2}, si un état véri�e di alors dans tous ses futurspossibles il possède un suesseur qui véri�e ri .Alexandre Duret-Lutz Introdution au Model Cheking 25 / 32



Struture de Kripke pour l'exempler̄1 r̄2d̄1d̄2r̄1 r̄2d1d̄2 r̄1 r̄2d̄1d2r̄1 r̄2d̄1d̄2 r̄1 r̄2d1d2 r̄1 r̄2d̄1d̄2r1 r̄2d̄1d̄2 r̄1 r̄2d̄1d2 r̄1 r̄2d1d̄2 r̄1r2d̄1d̄2r1 r̄2d̄1d2 r̄1r2d1d̄2r1 r̄2d̄1d̄2 r̄1r2d̄1d̄2r1r2d̄1d̄2
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Exploration de la struture de KripkePour tout i ∈ {1, 2}, si un état véri�e di alors dans tous ses futurspossibles il possède un suesseur qui véri�e ri .On herhe un ontre-exemple, 'est-à-dire un hemin in�ni qui passepar di sans jamais passer par ri . Par symétrie on peut se limiter ài = 1.
Alexandre Duret-Lutz Introdution au Model Cheking 27 / 32



Exploration de la struture de KripkePour tout i ∈ {1, 2}, si un état véri�e di alors dans tous ses futurspossibles il possède un suesseur qui véri�e ri .On herhe un ontre-exemple, 'est-à-dire un hemin in�ni qui passepar di sans jamais passer par ri . Par symétrie on peut se limiter ài = 1.Antiipons sur les prohains ours... Le hemin qu'on voudraitreonnaître peut être reonnu par l'automate :
⊤

d1 ∧ ¬r1
¬r1qC qDOù les hemins reonnus doivent passer in�niment souvent par destransitions � �.Alexandre Duret-Lutz Introdution au Model Cheking 27 / 32



Produit struture de Kripke/Automateq0, qCq1, qC q2, qCq3, qC q4, qC q5, qCq6, qC q7, qC q8, qC q9, qCq10 , qC q11 , qCq12 , qC q13 , qCq14 , qC

q0, qDq1, qD q2, qD
q3, qD q4, qD q5, qD

q6, qD q7, qD q8, qD q9, qD
q10 , qD q11 , qDq12 , qD q13 , qDq14 , qDAlexandre Duret-Lutz Introdution au Model Cheking 28 / 32



Véri�ation de la propriétéSur le produit on peut alors herher un yle étiqueté par � � etaessible depuis l'état initial. C'est l'emptiness hek dansl'approhe automate du model heking.Autre approhe omplètement di�érente (symbolique) :On onstruit l'ensemble E1 des états de la struture de Kripkequi véri�ent ¬r1.On onstruit l'ensemble E ′2 des états de la struture de Kripkequi sont aessible à partir de E1. On ne garde que E2 = E ′2 ∩ E1.On onstruit l'ensemble E ′3 des états de la struture de Kripkequi sont aessible à partir de E2. On ne garde que E3 = E ′3 ∩ E2.On répète jusqu'à e que En = En−1 ou En = ∅ (point �xe).Si En = En−1 6= ∅ et qu'il ontient un état aessible depuisl'état initial (e qu'on peut tester aussi par point �xe), on atrouvé un ontre-exemple.Alexandre Duret-Lutz Introdution au Model Cheking 29 / 32



L'équitéPeut désigner deux hoses :Une propriété que l'on veut véri�erL'ordre des entrées dans la setion ritique respete l'ordre desdemandes.Une propriété que l'on veut supposer pour �ltrer lesomportements (on parle d'hypothèse d'équité)Le sheduler est équitable : un proessus prêt à travaillertravaillera après un temps d'attente �ni... On doit ignorer lesomportement du modèle où ça n'est pas le as.
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Di�érent types d'équité
Impartialité (unonditional fairness) Tous les proessus s'exéutentun nombre in�ni de fois.Justie (weak fairness) Tout proessus qui peut toujours s'exéuter àpartir d'un moment s'exéutera in�niment souvent.Compassion (strong fairness) Tout proessus qui peut s'exéuterin�niment souvent s'exéutera in�niment souvent.
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Équité : exemple
q0
q1

qa
qbA B

q0, qa
q1, qa q0, qbq1, qb

A⊗ B
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Équité : exemple
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